Politik for dataetik 72 SKJERN BANK

Indledning og formal

I medfgr af Bekendtggrelse om finansielle rapporter for kreditinstitutter og
fondsmeeglerselskaber m.fl. § 154 har Skjern Bank udarbejdet en skriftlig politik for dataetik.

Formalet med politikken er at beskrive, hvordan Skjern Bank arbejder med dataetik og
dataanvendelse samt de principper, der er geeldende for bankens made at behandle data pa en
etisk, ansvarlig og gennemsigtig made. Herudover szetter politikken en ramme for bankens
dataetiske adfeerd.

I den henseende suppleres politikken bl.a. af bankens forretningsgang for behandling af
kundeoplysninger, politik for sund virksomhedskultur, IT-sikkerhedspolitikken og IT-
risikostyringspolitikken.

Bankens politik for dataetik tager udgangspunkt i bankens kunder, interne indsatser samt
omverdenen. Politikken omhandler sdledes de kundedata, banken indsamler og behandler,
men ogsa al gvrig data, som banken behandler. Data omfatter bade struktureret og

ustruktureret data, samt data som banken selv skaber ved brug og udvikling af teknologi.

Bankens dataetiske kompas
Selvbestemmelse Lighed og retfaerdighed

I bankens arbejde med etisk korrekt I bankens databehandling bestraeber vi os pa at
behandling af data vil udgangspunktet skabe en retfaerdig balance i forhold til blandt
altid veere, at data, som kunderne andet kategorisering af kunder.

overgiver til banken, er kundernes egne,

og bankens behandling og opbevaring af

disse data, hvor dette er relevant skal

veere sa struktureret som muligt. Det

sikrer den bedste selvbestemmelse for

kunderne.

Veaerdighed Progressivitet

For Skjern Bank er det veesentligt, at Som en del af den finansielle sektor handler
kunderne og omverden har stor tillid til bankens brug af data meget om teknik, men
vores evne til at opbevare deres data. har i hgj grad samtidig juridiske og
Respekten for kundernes og samfundsmaessige implikationer i forhold til den
medarbejdernes privatliv er en virkelighed, som den indgar i. Derfor
grundlzeggende veerdi for Skjern Bank samarbejder banken ogsa med relevante
ligesom banken vaerner om retten til myndigheder omkring datalgsninger, der sikrer
beskyttelse af privatlivets fred. en overholdelse af regler om at stille data til
radighed og bidrager til at bekeempe
kriminalitet.

Ansvarlighed Diversitet

Banken indsamler og opbevarer store Ved design af datasystemer i banken sikres det,
maengder af data, herunder at alle befolkningsgrupper trygt kan anvende
personoplysninger. Derfor er vi i Skjern bankens systemer saledes, systemdesignet
Bank ogsa bevidste om vores betydelige skaber et lige og vaerdigt fundament for alle.
dataansvar, samt at der er tillid til, at Det gzelder savel anvendelsen heraf som det
vores anvendelse og opbevaring af data geelder udviklingen af bankens teknologiske
sker pa en ansvarlig made. lgsninger.
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Skjern Banks anvendelse af kundedata

I Skjern Bank indsamler og opbevarer vi store mangder af data, herunder personoplysninger.
Derfor er vi i Skjern Bank ogsa bevidste om vores betydelige dataansvar, samt vigtigheden af,
at der er tillid til, at vores anvendelse af data sker pa en ansvarlig made. Vi gnsker at veere
tydelige med, hvilket grundlag vi anvender data pa, og hvordan vi prioriterer vores indsats for
databeskyttelse.

For Skjern Bank er det vaesentligt, at kunderne og omverdenen har stor tillid til vores evne til
at opbevare deres data. Respekten for kundernes og medarbejdernes privatliv er en
grundlzeggende veerdi for Skjern Bank ligesom banken vaerner om retten til beskyttelse af
privatlivets fred.

Abenhed og gennemsigtighed i bankens brug af kundedata

Der skal veere 8benhed og gennemsigtighed i bankens dataopbevaring over for den enkelte
kunde for at sikre kundens integritet. Det betyder fx at kunderne altid kan f& oplyst, hvilke
persondata vi opbevarer om dem, hvordan datene opbevares, og hvad de bruges til.

For at kunne sikre kundernes selvbestemmelse over de data, vi opbevarer om dem, arbejder vi
vedvarende med, at data behandles s struktureret som muligt, s& vi altid ved, hvilke data vi
opbevarer om den enkelte kunde.

Desuden sikrer Skjern Bank blandt andet, at disse data ikke opbevares i et laengere tidsrum,
end det er ngdvendigt til de formal, hvortil de pdgaeldende personoplysninger behandles.

I Skjern Banks databehandling bestraeber vi os pa at skabe en retfserdig balance i forhold til
blandt andet kategorisering af kunder.

Tilvejebringelse af data

Skjern Bank indsamler og opbevarer kun data, der er ngdvendig, og som vi lovligt kan
behandle. Det skal altid sikres, at indsamlingen af data, der er personhenfgrbar, sker iflg.
geldende lovgivning, aftale med eller samtykke fra kunden.

Fokus pa omverdenen

Skjern Bank har foruden kunderelationer en bred bergringsflade i omverdenen. Derfor er vi
bevidste om, at vi ogsa har et bredere ansvar, nar det kommer til etisk korrekt
databehandling.

Som en del af den finansielle sektor handler bankens brug af data meget om teknik, men har i
hgj grad samtidig juridiske og samfundsmaessige implikationer i forhold til den virkelighed,
som banken indgdr i. Blandt andet samarbejder vi med myndighederne og lever op til vores
forpligtigelser om at stille data til r&dighed, nar Skjern Bank anmodes herom. Banken
samarbejder ogsa med myndighederne i forhold til hvidvask og anden kriminalitet, hvor vi
indberetter relevante oplysninger.

Tredjeparters databehandling

I Skjern Banks samarbejde med tredjeparter, fx Bankdata, sikrer Skjern Bank, at
tredjeparterne i lige sa hgj grad vaerner om kundernes data, som vi selv ggor.

Skjern Bank indgdr databehandleraftaler med relevante tredjeparter og kontrollerer, at
tredjeparterne overholder kravene beskrevet i databehandleraftalerne.

Skjern Bank salger ikke kundedata eller anden data til tredjeparter.

Efterlevelse i Skjern Bank og traening af medarbejderes kompetencer
Politikken er geeldende i hele banken og galder dermed for samtlige af bankens medarbejdere.
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Skjern Bank prioriterer sdledes, at medarbejdere er velinformerede om dataetik, datasikkerhed
og korrekt omgang med persondata, blandt andet gennem Igbende uddannelse. I banken
arbejdes der kontinuerligt med oplaering og uddannelse, der sikrer, at medarbejderne
foretager korrekt behandling af data.

Ovenstdende varetages af bankens persondataansvarlige samt IT-risikostyringsansvarlige.

Skjern Bank tilstraeber udvikling af en ’positiv fejlkultur’ blandt medarbejdere, hvor abenhed
omkring fejl og problemer fgrer til forbedringer. Kulturen forudsaetter, at bankens
medarbejdere henvender sig til rette ansvarlige, hvis der sker fejl. Kun p& den made vil fejlene
kunne bruges til lzering og dermed forbedringer.

Roller og ansvar

Bestyrelsen er ansvarlig for godkendelse af naervaerende politik. Bestyrelsen vurderer Igbende
og mindst én gang om aret, om politikken skal opdateres.

Det daglige arbejde med dataetik foregdr i Skjern Banks relevante forretningsomrader. Det vil
primeert veere hos bankens IT-afdeling og persondataansvarlige, som har ansvaret for at
integrere dataetik i den daglige drift og implementere bankens rammer og mal for dataetik.

Rapportering

Rapportering til direktionen og bestyrelsen af Skjern Banks arbejde med dataetik varetages af
en raekke funktioner i banken, f.eks. hos bankens complianceansvarlige, risikoansvarlige, IT-
risikoansvarlige og persondataansvarlige. Hver af disse funktioner rapporterer mindst arligt til
bestyrelsen.

Direktionen har ansvaret for, at politikken implementeres i Skjern Banks daglige drift.
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